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Compétence scientifique:

Samiha Ayed posséde des compétences scientifiques en cybersécurité, plus spécifiquement en gestion de politiques
de sécurité, détection d'intrusion, utilisation d'approches d'intelligence artificielle pour la détection d'attaques, validation
formelle des propriétés de sécurité, tracabilité et privacy.
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Titre : ||Un framework sécurisé basé sur I'lAG (Intelligence Atrtificielle Générative)

Sujet :

Dans cette thése, nous nous focalisons sur le lien entre les attaques adverses et les modeéles de I'intelligence
artificielle générative. Nous proposerons des modeéles génératifs pour détecter des schémas de comportement
suspects ou pour générer des données de test plus réalistes afin d’évaluer la résilience des systémes de sécurité.
Pour la mise en pratique des solutions qui seront proposées, nous utiliserons les modéles d'lAG pour générer des
données d'entrainement supplémentaires afin d'améliorer les modeéles de détection des menaces. Cela peut aider a
renforcer la robustesse des systémes de cybersécurité en exposant les modéles a un large éventail de scénarios
possibles. Les étapes de cette thése sont comme suit :

1- Une étude approfondie de I'état de 'art sur les techniques d’attaques qui se basent sur I'lAG.

2- La proposition d’'une taxonomie pour les différents modéles basés sur I'|AG pour contrer les cyber-attaques basés
sur des modeéles génératifs.

3- Proposition d’'un modéle basé sur I'lAG qui permet de détecter et de réagir aux attaques adverses.

4- Proposition d’'un méta-modéle générique en se basant sur une classification définie pour les attaques génératives.
5- Validation du modéle proposé avec des use-cases et de différents scénarios réels.

mots clés :

IA, modeles de sécurité, attaques

Collaborations attendues :

Les deux co-directeurs de thése ont des compétences complémentaires. Le membre de I'UR LIST3N apportera son
expertise en cybersécurité et en usage des techniques de I'lA pour la sécurisation des scénarios. Le membre du
laboratoire SM@RTS raménera les compétences dans le domaine de I'lA et de la gestion des données. Les deux co-
directeurs ont déja collaboré ensemble et possédent une liste pertinente de publications communes. Ce sujet aidera a
renforcer cette collaboration et a étendre ses perspectives.

Compétences nécessaires du candidat :

Le candidat doit avoir une formation de niveau Bac + 5 en informatique (Master2 ou ingénieur) avec éventuellement
une spécialisation en réseau ou en sécurité ou aussi en IA. Une connaissance du domaine de la cybersécurité et/ou
en intelligence artificielle sera trés appréciées.
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